Tema 3
SRI

Instalacion y administracion de
un servidor DNS en GNU/Linux
con Webmin
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Tendremos que configurar la tarjeta de red del servidor con una ip fija.

Lo primero serd instalar el servicio Bind9, para ello ejecutamos el siguiente
comando:

root@vicenteubuntuserver: /home/vicente - | O

File Edit View Search Terminal Help
root@vicenteubuntuserver:/home/vicente# apt-get install bind9 ~

Ahora pasamos a instalar webmin, para ello seguimos los siguientes pasos:

1 Actualizamos la informacién de los repositorios (fundamental antes de
instalar cualquier aplicacién):

root@vicenteubuntuserver: /home/vicente - | O

File Edit View Search Terminal Help
root@vicenteubuntuserver:/home/vicente# apt-get updatel ~

2 Instalamos una serie de paquetes que nos hacen falta para la instalacion
de Webmin y para que se configure con SSL:

root@vicenteubuntuserver: /home/vicente - | O

File Edit View Search Terminal Help

root@vicenteubuntuserver: /home/vicente# apt-get install perl libnet-ssleay-perl |~
openssl libauthen-pam-perl libpam-runtime libio-pty-perl apt-show-versions

3 Nos aseguramos de estar en nuestro home:

4 Descargamos la ultima version de Webmin (la 1.520 en este caso).

root@vicenteubuntuserver: ~ - | O

File Edit View Search Terminal Help

root@vicenteubuntuserver:~# wget http://downloads.sourceforge.net/webadmin/webmi ~
n_1.520 all.deb]]

5 Instalamos Webmin:

root@vicenteubuntuserver: ~ - | O

File Edit View Search Terminal Help
root@vicenteubuntuserver:~# dpkg -i webmin 1.520 all.deb ~

6 Una vez instalado podemos acceder a la interfaz web de Webmin usando
un navegador y escribiendo la direccién IP del equipo donde estd instalado
seguido del puerto donde estd escuchando, por defecto, el 10.000. Eso si,
debemos estar atentos porque en vez de usar el protocolo HTTP, usaremos
el HTTPS. En mi caso la IP de mi Ubuntu Server es 12.13.10.5:


http://www.webmin.com/download.html
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Problem loading page - Mozilla Firefox
File Edit View History Bookmarks Tools Help
| £\ Problem loading page ||

[ https://12.13.10.5:10000 v | [f Q)

7 En teoria, esto ya estd listo. Sin embargo, fenemos nos encontraremos
con la siguiente advertencia si accedemos desde Firefox:

|
1 File Edit View History Bookmarks TJools Help
¥ 4 Untrusted Connection +

12.13.10.5 v v Q

) % This Connection is Untrusted

You have asked Firefox to connect securely to 12.13.10.5:10000, but we can't confirm
that your connection is secure

Normally, when you try to connect securely, sites will present trusted identification to
prove that you are going to the right place. However, this site's identity can't be verified

What Should | Do?

If you usually connect to this site without problems, this error could mean that someone is
trying to impersonate the site, and you shouldn't continue

Get me out of here!

Technical Details

I Understand the Risks

Para que no nos vuelva a aparecer hacemos clic sobre "O puede afiadir una
excepcion..."

8 A continuacion hacemos clic sobre Afadir excepcion...

‘1 Understand the Risks:

If you understand what's going on, you can tell Firefox to start trusting this site’s
identification. Even if you trust the site, this error could mean that someone is
tampering with your connection.

Don't add an exception unless you know there's a good reason why this site doesn't use
trusted identification.

Add Exception...

9 En el siguiente paso hacemos clic sobre Obtener certificado y después
sobre Confirmar excepcion de seguridad.



Add Security Exception

/. You are about to override how Firefox identifies this site.
! Legitimate banks, stores, and other public sites

will not ask you to do this.

Server
Location: [ https://12.13.10.5:10000/ | et certificate
Certificate Status
This site attempts to identify itself with View...
invalid information. = /
Wrong Site

Certificate belongs to a different site, which could indicate
an identity theft.

Unknown Identity

Certificate is not trusted, because it hasn't been verified by
a recognized authority using a secure signature.

¥ Permanently store this exception

[gonﬁrm Security Excepticn} Cancel

10 Ahora ya podemos iniciar sesién en Webmin. Como nombre de usuario
podemos usar root (si lo tenemos habilitado) o cualquier usuario del sistema
con privilegios de administrador.

Login to Webmin

You must enter a username and password to login to the
Webmin server on 12.13.18.5.

Username [vicente l

Password

reser |

[J Remember login permanently?

11 Y asi accedemos a la interfaz de Webmin.
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Fagina de inicio de Webmin

¢Como? iEsta en inglés! Bueno, fampoco es para tanto pero no vamos a
terminar sin cambiar el idioma a espafiol.



12 Para cambiar el idioma hacemos clic sobre Webmin en el mend de la
izquierda, después en Webmin Configuration y, por Ultimo, sobre Language.
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Accedemos a la configuracion de Webmin

13 Ahora en Display in language seleccionamos Spanish (ES) y hacemos clic
en Change Language.
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Cambiamos el idioma a Spanish (Espafiol)

14 Seguramente veremos parte de la interfaz en espafiol pero no toda pero
bastard con pulsar la tecla F5 para actualizar la pdgina.

15 Ya tenemos la interfaz de Webmin en espaiiol como podemos comprobar
en el mend de la izquierda.


http://sliceoflinux.files.wordpress.com/2009/08/webmin-6.png
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CREACION DE UN DNS MAESTRO CON BINDS EN WEBMIN

En primer lugar entramos en Webmin y en la barra de bisqueda ponemos
"Bind" y hacemos clic en el primer resultado e la bisqueda. Una vez dentro
bajamos hasta donde pone "Zona DNS Existentes” y hacemos clic en "Crear

una hueva zona maestra”.

A continuacidn, rellenamos los campos “Nombre de Dominio/Red" y
"Direccion de Correo” y hacemos clic en "Crear” para crearla.

S Tipo de zona
idor de DNS BIND

Ahora procederemos a editar nuestra zona en el apartado "Direccidn” donde
podremos el nombre del equipo y su direccién IP (Podemos crear tantos

@ Sistema Stop BINL
& servidores
Lectura de Correo de Opciones de nueva zona maestra

@ Reenvio (Nombres a Direcciones) Inversas (Direcciones a Nombres)

@® Automatico

ubuntuvicente
maestro?

Si @ No

@ si No

10800
segundos :
604800

segundos :

Serv

@ otros Nombre de Dominio/Red | icente net

@ Red Archivo de Registros

% Hardware Servidor Maestro

@ cluster

(] Nod

Search Direccién de correo
&utilizar plantilla de
zona?

A View Module's Logs Add reverses for

% system Information template addresses?

S Refresh Modules Tiempo de refresco

© Logout
Tiempo de expiracion

Crear

& Regresar a lista de zonas

@ ¢Aadir registro NS para servidor

Direccion IP para
registros de plantilla

Tiempo de reintento de 3500
transferencia

segundos :
Tiempo-que-esta-viva 38400
por Defecto

segundos

como necesitemos), para acabar, hacemos clic en "Crear” y listo, si

marcamos la casilla actualizar inversas se creara la zona inversa, de este

equipo..
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4 Regresar a lista de zonas | Regresar a tipos de registro

Ahora necesitamos abrir el Terminal de Ubuntu, lo podéis encontrar en el
mend Aplicaciones >»> Accesorios >> Terminal. Una vez abierto y para
prevenir posibles problemas futuros, realizamos una copia de seguridad del
archivo que vamos a modificar con el siguiente comando:

sudo cp /etc/resolv.conf {,.original}
Una vez realizada la copia, escribimos este comando:
sudo gedit /etc/resolv.conf

Pulsamos Intro y nos pedird nuestra contrasefia, la ponemos y entraremos
dentro del archivo resolv.conf

Nos aparecera la ventana mostrada un poco mds arriba, donde pasaremos a
modificar la linea nameserver para poner lo siguiente:

nameserver 0.0.0.0

De esta forma indicaremos al equipo que ahora pasara a ser el servidor DNS
maestro, ahora solo queda cerrar el gedit indicdndole que guarde los
cambios efectuados. Nuestro siguiente paso serd reiniciar el servidor Bind,
para ello escribimos el siguiente comando en el Terminal:

sudo /etc/init.d/bind9 restart

Ahora solo queda comprobar que todo lo que hemos realizado hasta ahora
este bien, para ello ponemos en un Terminal el siguiente comando:



jroot@ubuntuvicente: /home/vicente# nslookup
> Xp.vicente.net

127.0.0.1

127.0.0.1#53

xp.vicente.net
12.13.106.10

Esta es la configuracion bdsica de DNS con Webmin.



